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IT-Sicherheitshinweise fiir Einsédtze
bei der Messe Frankfurt als Auftragnehmer (AN)
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Allgemeines

Die Informationstechnik (IT) ist flir

die Messe Frankfurt ein strategischer
Unternehmensfaktor. Der reibungs-
lose Betrieb ist, ebenso wie die Absiche-
rung vor unerlaubtem Zugriff Dritter,

ein wesentlicher Wettbewerbsfaktor.
Ziel dieser Sicherheitsanforderung ist
die Sensibilisierung zur Informations-
sicherheit einerseits und die Gewahr-
leistung eines maoglichst storungsarmen
Einsatzes des Auftragnehmers anderer-
seits. Sollten Stérungen oder atypische
Ereignisse bemerkt werden, muss unver-
zuglich der ServiceDesk IT der Messe
Frankfurt informiert werden. Es ist zu
berlcksichtigen, dass der Ausfall der IT,
ein Datenverlust oder der Missbrauch
von Daten wettbewerbsrelevante, finan-
zielle Einbufen flr die Messe Frankfurt
und ihren Kunden sowie Partner-
Unternehmen zur Folge haben kann.

Nachfolgend werden grundsatzliche
Anforderungen im Umgang mit ggfs.
bereitgestellten IT-Arbeitsmitteln (Hard-
und Software und Daten) und in der IT-
Infrastruktur der Messe Frankfurt defi-
niert. Gleichzeitig gibt diese Sicherheits-
anforderung Empfehlungen und Hin-
weise zum Umgang und zum Verhalten
bei Storungen oder auffalligen Ereignis-
sen. Der Auftragnehmer hat seine
Mitarbeiter auf diese IT-Sicherheitshin-
weise hin zu unterweisen und durch
eine aufsichtflihrende Person oder An-
sprechpartner vor Ort zu gewahrleisten.
Der Schulungsnachweis ist auf
Verlangen des Auftraggebers vorzulegen.

Anwendungsbereich und Adressat

Fur den Einsatz bei der Messe Frankfurt,
ob vor Ort oder Uber die Anbindung

von IT-Systemen mit Zugriff auf die
Messe Frankfurt IT-Infrastruktur, gelten
nachfolgende Verhaltens- und Sicher-
heitshinweise.

Der Anwendungsbereich dieser Regeln
umfasst die Messe Frankfurt und ihre
Tochtergesellschaften. Fir die Einhal-
tung der Sicherheitsanforderungen und
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-verhaltensweisen hat der AN bzw. ein
aufsichtfliihrender Ansprechpartner des
AN vor Ort Sorge zu tragen.

4.3

Nutzung von Hardware der
Messe Frankfurt 4.4
Der sichere Umgang mit stationaren
Arbeitsplatzen und mobilen Endgeraten

wie Notebooks oder Smartphones bei

der Messe Frankfurt muss jederzeit
gewahrleistet sein. Aus diesem Grund

besteht die Verpflichtung zur Einhaltung

der nachfolgenden Sicherheitsanforde-

rungen.

Das bewusste Umgehen oder Deaktivie-
ren bestehender Sicherheitsmalinahmen
der Messe Frankfurt ist nicht zulassig.

Beschadigungen an Geraten, Anschls-
sen und Verbindungen, als auch Dieb-
stahle und sonstige Ereignisse, die

die Sicherheit der IT-Systeme beeinflus-
sen konnten (auch Informations-
sicherheitsvorfalle genannt) sind an
das Messe Frankfurt ServiceDesk-IT
(servicedeskit@messefrankfurt.com;

T: 069- 7575 6663) und die Verantwort-
lichen fur IT-Sicherheit (IT-security@
messefrankfurt.com) zu melden.
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4.6

Wenn der Arbeitsplatz verlassen wird,
muss der Bildschirmarbeitsplatz gesperrt
oder von diesem abgemeldet werden.

47
Nach Arbeitsende muss der Bildschirm-
arbeitsplatz ausgeschaltet werden und
vertrauliche Unterlagen vom Schreibtisch
entfernt werden.

4.8
Der Einsatz von Hard- und
Software am Einsatzort

Grundsatzlich gilt, dass am Bildschirm-
arbeitsplatz/PC/Notebook ausschlieRlich
die von der IT der Messe Frankfurt in-
stallierte Hard- und Softwarekonfiguratio-
nen zum Einsatz kommen darf.

Die Uberlassene Hard- und Software darf
grundsatzlich nur im Rahmen der Auf-

gabenerflllung fir die Messe Frankfurt
genutzt werden.

Der Anschluss und Einsatz privater oder
nicht durch die Messe Frankfurt bereit-
gestellter Hardware ist nicht zulassig.

Die Software am Bildschirmarbeitsplatz
wird im Rahmen einer automatischen
Softwareverteilung installiert. Das bedeu-
tet, dass ausschlief3lich autorisierte und
von der IT im Rahmen der Software-
verteilung aufgespielte Software zum
Einsatz kommt. Die Installation nicht
autorisierter Software jedweder Art,

ist nicht zulassig. Dies gilt sowohl flr
gekaufte, wie fur eigenentwickelte
Software. Die Einhaltung dieser Sicher-
heitsanforderung gewahrleistet in lizenz-
rechtlicher Hinsicht einen ordnungs-
gemaRen Umgang mit der bei der Messe
Frankfurt eingesetzten Software.

Die Eigenentwicklung von Programmen
ist den Anwendenden untersagt,

hierzu gehort auch die Makroprogram-
mierung in Standardprogrammen

(z.B. Excel, Word, Visio etc.). Sie unter-
liegt ausschlieBlich der IT der Messe
Frankfurt und erfolgt im Rahmen der
Softwareverteilung.

Das Herunterladen von Dateien, Infor-
mationen und Dokumenten aus dem
Internet, die fur die Aufgabenerfillung
nicht bendtigt werden, ist unzulassig.

Das personliche Verzeichnis wird fur

die Ablage von Informationen und Daten,
die nicht fur Dritte benotigt werden,
bereitgestellt. Es ist zu berlcksichtigen,
dass auch im Notfall dort niemand
weiteres zugreifen darf.

Die Speicherung von Musik- und Film-
dateien auf den Bildschirmarbeitsplatz/
PC/Notebook und in den personlichen
Verzeichnissen oder auf den Servern der
Messe Frankfurt, ist unzuléassig. Auch die
Speicherung von betrieblich benétigten
bzw. genutzten Musik- und Filmdateien
ist nur zulassig, wenn die Urheberrechte
erworben wurden oder eine entsprechen-
de schriftliche Genehmigung zur Nutzung
bzw. Speicherung der Dateien durch

den Urheber (z.B. beim Mitschnitt von
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Radio- oder Fernsehsendungen) vorliegt.
Die Messe Frankfurt hat das Recht, tber
entsprechende Software, die Einhaltung
dieser Regeln, d. h. auch die Loschung
von unberechtigt gespeicherten Musik-
und Filmdateien, ohne vorherige Ankin-
digung durchzusetzen.

Durch nicht berechtigte Software/Da-
teien belastete Bildschirmarbeitsplatze
mussen aus Sicherheitsgrinden vom
ServiceDesk IT neu installiert werden.

Bildschirmarbeitsplatze und Peripherie-
gerate (insbesondere Drucker) dirfen
nicht eigenstandig verandert, getauscht
oder in andere Raume umgezogen
werden.

Jeder Anwendende ist flr einen pfleg-
lichen Umgang der ihm (berlassenen
Gerate verantwortlich.

Umgang mit Passwortern und
Zugangscodes

Passworter und Zugangscodes gewahr-
leisten, dass nur autorisierte Benutzer
Zugang zu den digitalen Inhalten und
zum Netz der Messe Frankfurt erhalten.
Die vergebenen Benutzer-IDs werden
durch individuelle Passworter erganzt.
Ein unbefugter Zugriff auf das Netz der
Messe Frankfurt soll dadurch verhindert
werden. Das setzt voraus, dass Benut-
zer-1D und Passwort nur dem jeweiligen
Anwendenden bekannt sind.

Initial-Passworter bei Hard- und
Software Komponenten sind bei der
ersten Nutzung entsprechend den
System-Passwortkriterien zu andern.

Einmal vergebene Passworter dirfen
nicht flr weitere Dienste verwendet wer-
den. Bei der Messe Frankfurt wird das
Ein-Dienst-Ein-Passwort Prinzip gelebt.

Passworter sind geheim zu halten, sie
dirfen nicht an andere Personen weiter-
gegeben werden.

Es ist nicht erlaubt, die Benutzerkennung
einer anderen Person zur Anmeldung

zu nutzen, dies gilt auch bei Stellvertre-
tungen.

Passworter durfen nicht in unverschlis-
selter Form auf dem Endgerat oder
Fileserver gespeichert werden.

Authentisierungsmerkmale wie eToken,
Keys, Karten und vergleichbaren Mittel
sind sorgfaltig, sicher und getrennt vom
Endgerat aufzubewahren. Ein Verlust
ist umgehend dem ServiceDesk IT

der Messe Frankfurt zu melden.
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Administration 8.

Besitzen externe Personen und Anwen- 8.1
dende Zugriffe liber administrative

Konten, durfen diese niemals flr Aktivi-

taten oder Tatigkeiten genutzt werden,

die keine erhohten Berechtigungen

benotigen.

Administrative Eingriffe in den Anwen-
dungsbetrieb sind nur genehmigt,

wenn diese mit dem Fach- oder System-
verantwortlichen abgestimmt sind.

8.2

Externe Anwender mit administrativen
Berechtigungen verpflichten sich

zu regelmafiigen Informationsbeschaf-
fungen zum Stand der Technik der

zu verwaltenden Anwendungen,
IT-Systemen, Diensten und Protokolle.

Vorgenommene Systemanderungen
sind nachvollziehbar zu dokumentieren.
Aus der Dokumentation sollte min-
destens hervorgehen, welche Anderun-
gen vorgenommen wurden, wann

und durch wen diese Anderungen
erfolgt sind.

8.3

Bei administrativen Tatigkeiten an
besonders sicherheitskritischen IT-
Systemen oder in Anwendungen

sind zusatzliche Sicherheitsmallnahmen
in Absprache mit den zustandigen
internen Teams zu treffen (Vier-Au-
gen-Prinzip, ausfuhrliches Logging,
Change-Reviews).

8.4

Fernwartung

Der Zugriff auf Client-Systeme der
Messe Frankfurt Gber einen Fernzugriff
darf nur dann aufgebaut werden,

wenn der Systemverantwortliche diesem
explizit zustimmt.

8.5

Der Einsatz von Online-Diensten zur
Fernwartung, wie z.B. TeamViewer oder
AnyDesk etc. ist grundsatzlich nicht
genehmigt. Sollten der Einsatz von
Online-Diensten notwendig sein, ist dies
mit den Verantwortlichen fur IT-Sicher-
heit der Messe Frankfurt zu regeln.

Bei einem Fernzugriff mittels On-
line-Diensten werden alle durchgefihr-
ten Aktivitaten von externen Mitarbei-
tenden der Messe Frankfurt Gberwacht.
Wahrend des Fernzugriffs durfen nur
Zugriffe auf die benotigten IT-Systeme
und Netzsegmente erfolgen. Ein Zugriff
auf andere Gerate ist ohne weitere
Absprache nicht genehmigt.

8.6

Mobile Endgerate

Mobile Endgerate wie Notebooks,
Tablets oder Smartphones sollten nach
Maglichkeit nicht unbeaufsichtigt

sein und/oder vor einem Diebstahl aus-
reichend geschiitzt sein. Ein Verlust

ist umgehend dem ServiceDesk IT der
Messe Frankfurt zu melden.

Wird das mobile Endgerat der Messe
Frankfurt in nicht den Messe Frankfurt
zugehorigen Blroraumen benutzt, so
ist dieser Raum nach Moglichkeit auch
bei kurzzeitigem Verlassen zu verschlie-
Ren oder das Gerat mitzunehmen. Wird
der Raum fir langere Zeit verlassen,
sollte das mobile Endgeréat zusatzlich
ausgeschaltet oder ein Zugriffsschutz
aktiviert werden, um eine unerlaubte
Nutzung zu verhindern.

Bei der Nutzung von mobilen Endgera-
ten der Messe Frankfurt in 6ffentlichen
Umgebungen (Flughafen, Flugzeug,
Bahnhof, Bahn, Restaurant, Café etc.)
muss darauf geachtet werden, dass
vertrauliche Informationen nicht aus-
gespaht werden konnen. Hierzu
konnen ggf. spezielle Folien eingesetzt
werden, die ein Einsehen von der
Seite verhindern.

Bei der Nutzung privater oder fremder
Netzwerke (z. B. privater DSL-Anschluss
zu Hause oder WLAN in Flughafen,
Hotel, Biergarten etc.) muss der sichere
Zugang zum Netz der Messe Frankfurt
(VPN) genutzt werden — auch zum
Zugang ins Internet. Hierdurch greifen
die Sicherheitsmechanismen der

Messe Frankfurt und das Endgerat kann
nicht durch die fremden Netzwerke
beeintrachtigt werden.

Wird ein mobiles Endgerat der Messe
Frankfurt verloren, sind die Verantwortli-
chen der Messe Frankfurt umgehend zu
informieren, hier z.B. der ServiceDesk IT
und die Verantwortlichen fur IT-Sicher-
heit. Wenn das mobile Endgerat wieder-
gefunden wird, ist es den Verantwort-
lichen der Messe Frankfurt zu Gber-
geben, damit es auf mogliche Manipula-
tion gepruft werden kann.

Wenn unberechtigte Anderungen am
mobilen Endgerat festgestellt werden,
ist dies umgehend den Verantwortlichen
der Messe Frankfurt mitzuteilen.

Sollte es moglich sein, einen individuel-
len Geratenamen einzustellen, so sind
keine Geratenamen zu wahlen, die einen
Hinweis auf die Messe Frankfurt

oder den Anwendenden enthalten.
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Mobile Datentrager

Hierzu zahlen insbesondere alle CD-/
DVD-ROMs, USB-Speicher, mobile
Festplatten und z.B. Speicherkarten.

Die Datentrager sollten beschriftet und
vor unerwinschtem Zugriff geschutzt
werden. Vertrauliche Informationen sind
zu verschltsseln. Neben einer Lauf-
werksverschlisselung tber z.B. Bitlocker
oder VeraCrypt, kann hierflr auch eine
Datei-Verschlusselung Uber verschlus-
selte Zip-Container z.B. mittels dem
Programm 7-ZIP, eingesetzt werden.

Sollte ein mobiler Datentrager ver-
loren gehen oder ein Verdacht auf eine
Manipulation bestehen, sind
umgehend die Verantwortlichen der
Messe Frankfurt zu kontaktieren.
Ebenso ist in diesem Fall anzugeben,
welche Informationen auf dem
mobilen Datentrager gespeichert sind.

Nicht mehr benétigte Daten sind
gemaf dem Stand der Technik zu
|6schen oder zu vernichten, hierfur
konnen die Verantwortlichen der
Messe Frankfurt kontaktiert werden.

Fremde Datentrager (CDs, DVDs, USB-
Sticks etc.) mussen vor der Benutzung
auf Schadsoftware hin Gberprift wer-
den. Hierzu kann das lokale Virenschutz-
programm verwendet werden.

Datensicherung der
PC-Arbeitsplatze/Notebooks

Arbeitsdaten sind auf dem Netzlaufwerk
zu speichern. Nur so kann sichergestellt
werden, dass Daten regelmaRig durch
die IT der Messe Frankfurt weggesichert
werden. Die Festplatte des Arbeitsplatz-
rechners/Notebooks unterliegt dieser
Sicherung nicht. Sollte es erforderlich
sein, Daten von einem mobilen Datentra-
ger in das Netzwerk der Messe Frankfurt
einzuspielen und ist der entsprechende
Anschluss nicht freigegeben, kann das
Uberspielen der Datentrager Uber den
ServiceDesk IT erfolgen.

Ist es erforderlich, Daten aus dem

Netz der Messe Frankfurt auf einen
mobilen Datentrager zu kopieren

und ist hierftr kein entsprechender
Anschluss freigegeben, kann dies auch
der ServiceDesk IT veranlassen.
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Nutzung von Internet und
E-Mail-Postfachern

Die Nutzung von Internet und
E-Mail-Postfachern ist ausschlieRlich
fur dienstliche Zwecke der

Messe Frankfurt gestattet.

Eine automatische Weiter-/Umleitung
auf externe Postfacher ist nicht
gestattet.

Bei Versendung geschaftlicher E-Mails
an externe Kommunikationspartner

sind vertrauliche Informationen zwin-
gend durch den Einsatz von Verschlis-
selung zu schutzen. Dazu kann z.B.

das Programm 7-Zip mit AES-Verschlus-
selung fur die Anhange genutzt werden.
Zusatzlich sollte darauf geachtet wer-
den, dass sich keine vertraulichen Infor-
mationen im E-Mail-Text befinden. Insb.
Zugangsdaten wie Passworter diirfen
nicht per E-Mail Gbermittelt werden.

Zum Schutz vor Schadprogrammen,
mussen empfangene E-Mail Anhange
vor dem Offnen auf Schadsoftware
Uberpruft werden. Sollten Unregelma-
Rigkeiten in der E-Mail-Kommunikation
oder bei den Anhangen festgestellt
werden, muss hiertber der ServiceDesk
IT oder die Verantwortlichen fur IT-Si-
cherheit der Messe Frankfurt informiert
werden. Passworter, die in E-Mails
Ubermittelt wurden, dirfen nicht zur
Entschliisselung oder dem Offnen von
Anhangen genutzt werden.

Bei der Auswahl der Benutzerkennung
fir Anwendung im Internet (auf3er-
halb des Geschaftskontextes der
Messe Frankfurt) dirfen interne
Passworter und Benutzernamen nicht
verwendet werden.

Daten der Messe Frankfurt

Die auf den Systemen der Messe Frank-
furt abgelegten Daten sind Eigentum
der Messe Frankfurt.

Soweit es die jeweilige Aufgabener-
flllung nicht erforderlich macht, ist es
untersagt, ohne Aufgabenbezug Daten
der Messe Frankfurt an Dritte weiter
zu geben oder Dritten zuganglich zu
machen.

Entsorgung von Datentragern

Unbrauchbare oder auszusondernde mo-
bile Datentrager sind ordnungsgemaf zu
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entsorgen. Zur sachgemafen Entsor-
gung stehen entsprechende Datencont-
ainer zur Verfligung.

Mobile elektronische Geréate sind an
die ausgebende Stelle zurtickgegeben.

In keinem Fall dirfen Datentrager
mit dem Ublichen Buromiill entsorgt
werden. Ausdrucke von Dateien mit
vertraulichem Inhalt missen uber die
vorhandenen Datenschutzcontainer
entsorgt werden.

Beendigung des Einsatzes

Bei Beendigung des Auftrags/ Werkleis-
tung durch Mitarbeiter des AN (Beenden
der Inanspruchnahme der Dienstleis-
tung) mussen alle im Rahmen der Ta-
tigkeit erhaltenen Unterlagen, Schllssel
und Gerate sowie Ausweise und Zutritts-
berechtigungen an den verantwortlichen
Stellen wieder zurtickzugeben werden.

Zusétzlich muss tber den ServiceDesk
IT die Loschung des Benutzerkontos
beantragt werden.

Datenschutzbestimmungen

Beim Umgang mit personenbezogenen
Daten mussen die Bestimmungen des
Datenschutzes eingehalten werden.
Personenbezogene Daten sind Einzelan-
gaben Uber personliche und sachliche
Verhéltnisse nattrlicher Personen.
Gemal geltender Datenschutzgesetze ist
die Verarbeitung und Nutzung perso-
nenbezogener Daten nur dann zulassig,
wenn es eine Rechtsgrundlage gibt.

Anfragen zum Datenschutz sind an den
betrieblichen Datenschutzbeauftragten
zu richten.

Kontaktdaten
ServiceDesk IT:
ServiceDesklT@messefrankfurt.com

069 75 75-66 63

[T-Sicherheit:
[T-security@messefrankfurt.com

Datenschutz:
privacy@messefrankfurt.com
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